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gelegt, um Ihnen Beispiele für die einzelnen Bausteine und zeitlichen 
Abläufe zu geben. Diese sind exemplarisch und können mit JAMES oder 
ROGER gezielt auf Ihre individuellen Prozesse zugeschnitten werden. 

Besuchen Sie unsere Konfigurationsplattform 
Juniverse. Hier können Sie in wenigen Schritten, 
Ihren individuellen Prozess konfigurieren.

https://juniverse.metasec.de/
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PROZESSE FÜR DIE KRITIS

ALLE REDEN VON KRITIS – WIR AUCH.

Noch nie waren die Forderungen nach erhöhter Sicherheit und Digita-
lisierung von Kritischen Infrastrukturen (KRITIS) so groß wie seit die-
sem Jahr. So schreibt die Bundesregierung in Ihrem KRITIS Dachgesetzt: 

„Die Bandbreite der Kritischen Infrastrukturen ist groß, die Gefahren 
sind vielfältig und reichen von menschlichem Versagen, Terrorismus 
und Sabotage bis hin zu einer unzureichenden Versorgung mit erfor-
derlichen Betriebsmitteln, z.B. durch den Zusammenbruch von Liefer-
ketten…“

Diesen Gefahren und Herausforderung gilt es zu begegnen. Das stellt 
Unternehmen vor erhebliche Herausforderung z.B. beim Umbau Ihrer 
digitalen Infrastruktur. Gut, dass es die Prozessmanagementsoftware 
JAMES gibt, mit welcher wir nicht nur diverse Prozesse wie z.B. vom 
Empfang an der Pforte bis hin zur Steuerung von Logistikprozessen ab-
bilden können, sondern die darüber hinaus auch einen allgegenwärti-
gen Sicherheitsfokus bietet.

Unsere Besuchermanagementlösung JAMES ist eine in der Praxis ge-
wachsene Software. Unterschiedlichste Bedürfnisse vielfältiger Kunden 
aus diversen Branchen führten im Laufe der Zeit zu »kreativen Zweck-
entfremdungen« von Modulen und Funktionen. Aufgrund sich stetig 
verändernden Herausforderungen und der Nachfrage der Anwender 
nach immer weiteren, spezifischeren Funktionen hat sich JAMES von 

einer Besuchermanagementsoftware hin zu einer ganzheitlichen Pro-
zessmanagementlösung entwickelt. Damit vereint JAMES Funktionen 
wie Besucher- und Fremdfirmenmanagement, Ressourcenmanagement, 
Alarmierung und Evakuierung, die Anbindung an elektronische Sicher-
heitssysteme und die Zugangskontrolle in nur einer Softwarelösung.

Um möglichst vielen und teils sehr unterschiedlichen Anwendungsge-
bieten und Prozessen Rechnung zu tragen, haben wir diese Broschüre 
zusammengestellt. Hier finden Sie jeweils in Form eines Zeitstrahles die 
diversen Abläufe als »Workflows« aufgeführt und in die wir jeweils die 
Funktionen von JAMES eingezeichnet haben. Dabei haben wir immer 
genügend Platz gelassen, damit Sie diese Broschüre als »Malvorlage« 
nutzen können. Scheuen Sie sich also nicht, Ihre individuellen Ideen 
und Anforderungen einzuzeichnen und diese mit uns zu diskutieren.

Wir freuen uns auf den Austausch mit Ihnen!

LUKAS ZIAJA
Geschäftsführer 
metaSEC
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PROZESSMANGEMENT 
MIT SICHERHEITSBLICKWINKEL
Schnell etablierbare Softwareprozesse, eine Anbindung an bestehende 
Hard- und Software sowie ein allgegenwärtiger Sicherheitsfokus – nie war 
Besucher- und Identitätsmanagement so umfassend wie mit JAMES.

Mit einer Fülle an Funktionen und Prozessen begleitet Sie JAMES ebenso 
auf Ihrem Weg der digitalen Transformation wie auch beim Erreichen der 
immer häufiger benötigten TISAX-Konformität. Ein transparentes und re-
visionierbares Fremdfirmen- und Besuchermanagement, DSGVO-konfor-
mer Datenschutz, Schulungen für Mitarbeiter und Fremdfirmen sind nur 

einige Beispiele für Unternehmensabläufe, welche Sie mit JAMES abbilden 
können.

Durch die direkte Anbindung an Ihre Zutrittskontrolle ist auch ein um-
fängliches Identitätsmanagement möglich. Mehrstufige Freigaben (z.B. 
für den Zugang zu Sonderbereichen) unter Einbeziehung der OEMs, die 
Sicherheit von Informationen, individuelle NDAs und eine effektive Pro-
zessplanung sind dabei nur einige Punkte, die Ihnen sowohl bei der Digi-
talisierung als auch bei der Zertifizierung helfen.

Mehrsprachige Kiosksysteme 
für den Abbau von Verständnis- 
barrieren in der Kommunikation

Sicheres Besuchermanagement 
mit Voranmelde-App, Outlook Plu-
gin und digitalen Kiosksystemen 
für den autonomen Empfang

Identitätsmanagement mit mehrstu-
figen Freigabeprozessen unter Ein-
beziehung der Auftraggeber (OEM)

Zonierung zur Verwaltung von diversen 
Zonen auf einem Gelände z.B. für 
unterschiedliche Sicherheitsunterwei-
sungen oder Zugangsregelungen

Logistikprozesse zum Management 
von Lager, Laderampen, Wartezonen, 
Zufahrten und Anbindung an ERP Syste-
me und Videoanalyse

Evakuierung und Sammelplätze 
für ein schlüssiges Sicherheitskon-
zept für Mitarbeiter und Besucher

Anbindung von Biometrie- und 
Dokumentenscanner zur Ve-
rifizierung der Identität

Fremdfirmenverwaltung wie 
z.B. das Registrieren von Mitar-
beitern, Sperren von Firmen, Re-
glementieren von Zutritt usw.

Alarmierung durch die Anbindung 
unseres Alarmservers ROGER über
Sprachkonserven, SMS, E-Mail, 
Twitter, Whatsapp, etc.
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Voll integrierte Sicherheitsprozesse 
zum Schutz des geistigen Eigentums 
(z. B. Prototypenschutz), TISAX

Dynamisch neue Hygienekonzepte
kommunizieren, etablieren 
und effektiv nachhalten

Erzeugung von nachhaltba-
ren Daten für z.B. Suspicious 
Activity Reports (SAR)

Schnittstellen zu diversen digitalen 
Überwachungssystemen wie Video-
überwachung und Zutrittskontrolle

Mehrsprachige Schulungen und Ein-
weisungen am Kiosk oder im Webpor-
tal zur Gewährleistung der Betriebs-
sicherheit und Haftungsfreistellung

Effizientes Zutrittsmanagement für 
Besucher und Fremdfirmen durch An-
bindung an Zutrittskontrollsysteme

Datenschutzkonformität (GDPR 
und DSGVO) zur rechtssicheren
Datenverabeitung

Revisionierbare, digitale Prozess-
steuerung zur Planung, Über-
wachung und Dokumentation

Einbindung des Sicherheitsleitstan-
des in sämtliche relevanten Prozesse
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RESSOURCEN 
ABFRAGEN

UND BUCHEN

APP FÜR DIE
SELBSTANMELDUNG

ABFRAGE Z.B IN
COMPLIANCE

DATENBANKEN

FREIGABE

TERMIN
PLANEN 

BESUCHER ERHÄLT
MAIL MIT INFORMATIONEN 

(RICHTLINIEN, QR CODE, 
ROUTE, ETC.)

EINLADUNG
VERSENDEN

DOKUMENTE
EINREICHEN

ANMELDUNG
VON TERMINEN

ANMELDEN
 VON WAREN

 ONLINEPORTAL
/ SELFSERVICE

AUSWEIS- /
DOKUMENTEN

SCANNER

FINGERABDRUCK-
UND HANDVENEN-

SCANNER

INHOUSE
NAVIGATION

KOSTENSTELLEN /
 BUCHHALTUNG

AUSWERTUNG
UND REPORTING

CHECKLISTE
BEIM VERLASSEN

STICHPROBEN-
KONTROLLE 

(DIEBSTAHL)

RÜCKGABE VON
ARBEITSMATERIALIEN /
DES BESUCHERBADGES

ABREISE / CHECK-OUT
KIOSK / EMPFANG

ALARM

EV
A

K
U

IE
R

U
N

G

CHECK AN
SAMMELSTELLE

WEGWEISER ZUM
NOTAUSGANG

DEN BESUCHER
INFORMIEREN

LEITSYSTEM FÜR
EVAKUIERUNG

A
LA

R
M

IE
R

U
N

G

BENACHRICHTIGUNG
DES LEITSTANDES UND 
DER ERSTHELFER

BENACHRICHTIGUNG
DER GUARDS

ABARBEITEN DES
LAGESZENARIOS

ALARMIERUNG
IM NOTFALL

UNTER-
WEISUNGEN

PROZESSBEISPIEL 1: 
EIN BESUCHER WIRD ZU 
EINEM TERMIN EINGELADEN 

BESUCHER
ERHÄLT ZUTRITT
ZUM GELÄNDE

BESUCHER
KOMMT AN

AUSGABE
BESUCHERAUSWEIS

MEHRSPRACHIGE
INTERAKTION

ABFRAGE IN
COMPLIANCE

DATENBANKEN

SELF CHECK-IN
KIOSK / EMPFANG

BENACHRICHTIGUNG
AN GASTGEBER ÜBER

DAS EINTREFFEN
DES BESUCHERS
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 STUNDENZETTEL
AUSWERTUNG UND

FREMDARBEITEN
REPORTING

ZUGEORDNETE
SICHERHEITSBEGLEITUNG
(Z.B. BRANDPOSTENPERSONAL

ZUR BEAUFSICHTIGUNG) 

AUSGABE VON MATERIAL / 
KONTROLLE PSA

HANDWERKER ERHÄLT
MAIL MIT INFORMATIONEN

(RICHTLINIEN, QR CODE,
ROUTE, ETC.)

EINLADUNG
VERSENDEN

UPLOAD
UNTERLAGEN

(SCHWEISSERSCHEIN)

ANMELDUNG
VON TERMINEN

ANMELDUNG
VON WAREN

 ONLINEPORTAL
/ SELFSERVICE

CHECKLISTEN
BEI DER ANKUNFT

INHOUSE
NAVIGATION

UNTER-
WEISUNGEN

SELF CHECK-IN
KIOSK / EMPFANG

HANDWERKER
ERHÄLT ZUTRITT
ZUM GELÄNDE / 

MATERIALKONTROLLE

HANDWERKER
KOMMT AN

STICHPROBEN-
KONTROLLE

(DIEBSTAHL)

RÜCKGABE VON
ARBEITSMATERIALIEN /
DES BESUCHERBADGES

LISTEN FÜR 
ZOLLKONTROLLEN

CHECKLISTE
BEIM VERLASSEN

CHECK-OUT / ABREISE
HANDWERKER

ABFRAGE Z.B IN
COMPLIANCE

DATENBANKEN

FREIGABE

TERMIN
PLANEN

ANBINDUNG  AN
WARENWIRTSCHAFT

Z.B. SAP® ODER 
NAVISION®

ÜBERPRÜFEN DER
PARKPLATZSITUATION

HEIßARBEITEN /
ABSCHALTUNG
RAUCHMELDER

ORDERN VON SICHERHEITS-
BEGLEITUNG (Z.B. BRAND-

POSTENPERSONAL)

INITIEREN DES
WORKFLOWS

BENACHRICHTIGUNG AN
GASTGEBER ÜBER DAS 

EINTREFFEN DES BESUCHERS

PROZESSBEISPIEL 2: 
EIN HANDWERKER KOMMT ZUM ARBEITEN
(FREMDFIRMENVERWALTUNG)
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BÜRGER
KOMMT AN

 

BÜRGER ERHÄLT MAIL ODER BRIEF
MIT INFOS IN LANDESSPRACHE

(ERFORDERLICHE UNTERLAGEN,
QR CODE, ROUTE, ETC.)

EINLADUNG
VERSENDEN

TERMINVERGABE ÜBER
ONLINEPORTAL

TERMIN
PLANEN 

KONTEXTBEZOGENE
PLANUNG VON

PERSONALRESSOURCEN 

BENACHRICHTIGUNG AN 
DEN MITARBEITER

ÜBER DAS EINTREFFEN 
DES BÜRGERS

MITTEILUNG AN DEN
GUARD ÜBER DAS EINTREFFEN

EINES BEREITS BEKANNTEN
UND VERHALTENSAUFFÄLLIGEN

BÜRGERS Z.B. PER SMS.

MEHRSPRACHIGES
DIALOGSYSTEM
JAMESDIALOG

ANMELDEPROZESS: 
1) Bürger wählt Kategorie
    (Anträge, Kontakt, Termin, etc.) 
2) Bürger wählt Sprachbausteine 
     in seiner Landessprache
3) Bürger erhält Informationen

DIGITAL SIGNAGE
WEGELEITSYSTEM

SELF CHECK-IN
TERMINALS ODER

EMPFANGSMITARBEITER

WARTEZIMMER
FUNKTION

(NUMMERNVERGABE)

ABFRAGE IN
DATENBANKEN

DOKUMENTEN- UND
BIOMETRIESCANNER

CHECK-IN VIA QR 
CODE / AUSWEIS

UNTERWEISUNGEN 
FÜR MITARBEITER

BÜRGER VERLÄSST
DAS HAUS

BENACHRICHTIGUNG VON
SICHERHEITSKRÄFTEN

ODER KOLLEGEN

DEESKALATION DURCH
SICHERHEITSKRÄFTE

ODER KOLLEGEN

BEWERTUNG UND
FEEDBACK ZUM SERVICE
AM FEEDBACKTERMINAL

KOMMUNIKATION MIT DEM
FREMDSPRACHIGEN MITBÜRGER
PER ÜBERSETZUNGSSOFTWARE

ÜBER TABLET ODER PC

VERDECKTER ALARM
BEI ESKALATION

GESPRÄCH MIT
DEM BÜRGER

PROZESSBEISPIEL 3: 
INTEGRATION IM BEHÖRDENALLTAG
(Z.B. ARBEITSAMT)
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AUSGEWÄHLTE FUNKTIONEN 
FÜR DIE NUKLEARINDUSTRIE
Auf der nachfolgenden Seite finden Sie eine Timeline, in der wir exempla-
risch einen Ressourcen-Management-Prozess für ein Kernkraftwerk abge-
bildet haben. Aufgezeigt werden hier die Möglichkeiten, die JAMES Ihnen 
in der Abwicklung diverser Prozessen bieten kann.

Der gesamte Prozess ergibt sich aus dem Zusammenspiel zwischen un-
serer Ressourcen-Managementsoftware JAMES sowie weiteren, extrernen 
Softwarelösungen wie zum Beispiel der Zutrittskontrolle, etc.

Eine Alarmierung bzw. Evakuierung kann im Bedarfsfall ebenfalls durch 
JAMES unterstützt werden. So kann zusätzlich zum Besucherprozess, 
auch ein vollständiges Sicherheitskonzept implementiert werden – und 
das mit nur einer Software.

Weitere Vorteile von JAMES sind die Transformation papierbasierter Pro-
zesse hin zu revisionierbaren End-to-End Freigabestrukturen sowie die 
Echtzeitanalysen für Risiko und Präsenz des jeweiligen Kraftwerkes. Diese 
und viele weitere sicherheitsrelevanten Funktionen sorgen so für die Ent-
haftung des Betreibers.

Für einen umfassenden Überblick zu allen 
Funktionen, scannen Sie bitte den QR-Code 
und laden Sie sich unsere Broschüre »Lizenzen, 
Features und Module« herunter.
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DIE WICHTIGSTEN PROZESSFUNKTIONEN 
IM ÜBERBLICK:

Revisionierbare Freigabestruk-
turen für sämtliche Prozesse

Anbindung abgekündig-
ter Legacy-Systeme

Einbindung des Sicher-
heitsleitstandes in sämtli-
che relevanten Prozesse

Rechtssichere Überprü-
fungsprozesse für Identitäten 
von Fremdarbeitern etc.

Warnung bei Überschrei-
tung von Präsenzzeiten zum 
Schutz vor Strahlenschäden

Schulungen und Sicherheitsunter-
weisungen via Webapp oder Kiosk

Identitätsmanagement
 Anbindung von Biometrie- und  

 Dokumentenscanner und Abfrage  
 in Datenbanken zur Verifizierung  
 der Identität

Prüfung von direkter Manipulati-
on der Berechtigungen in der ZUKO

Multilinguale Übersetzung
 Abbau von Kommunikationshür-

 den am Empfang durch die Über- 
 setzungssoftware JAMESlingo oder  
 das Dialogsystem JAMESdialog

Erzeugung von nachhaltba-
ren Daten für z.B. Suspicious 
Activity Reports (SAR)

Evakuierung und Sammelplätze
 Aktiver Sammelplatz für die Evaku-

 ierung mit Self Check-in 
 Leitstand-Dashboards, Infopanels  

 und Notfallkonferenzen

Alarmierung
 Anbindung an unseren  

 Alarmserver ROGER
 Alarmierung über Sprachkonserven, 

 SMS, E-Mail, Twitter, Whatsapp, etc.
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PROZESSBEISPIEL 4: 
RESSOURCEN-MANAGEMENT-SYSTEM (RMS) 
FÜR EIN KERNKRAFTWERK

DIENSTLEISTER / BESUCHER 
ERHÄLT ZUTRITT

DIENSTLEISTER / BESUCHER 
TRIFFT EIN

BESUCH PLANEN
ÜBER PORTAL

VORANMELDUNG
ÜBER APP

ÜBERPRÜFUNG DER 
ZUVERLÄSSIGKEIT VON
PERSONEN (§12B ATG)

ANMELDUNG 
KENNZEICHEN

EINREICHEN VON 
UNTERLAGEN / ANTRÄGEN

(Z.B. §15 STRLSCHV)

BESUCHERANTRAG

STRAHLENSCHUTZ-
UNTERSUCHUNG

ArbMedVV:
ATEMSCHUTZGERÄTE-

TRÄGER & ABSTURZGEFAHR

ARBEITSZEITERFASSUNG
ÜBER KIOSK

ARBEITEN IM
KONTROLLBEREICH

NACHRICHT AN
BETEILIGTE PARTEIEN

ÜBER ABREISE

CHECK-OUT VIA
RFID ODER BIOMETRIE

STICHPROBEN-
KONTROLLE 

(DIEBSTAHL)

RÜCKGABE VON
ARBEITSMATERIAL

RÜCKGABE ZUFAHRTS-
BESCHEINIGUNG ODER

BESUCHERAUSWEIS

ABMELDUNG 
AN DER WACHE

ABREISE / CHECK-OUT
AUSGANG KKK-GELÄNDE

AUSLESEN
KKK-DOSIMETER

UMBUCHUNG
ZUKO

ARBEITSZEITERFASSUNG
ÜBER TERMINAL

AUSGANG
KONTROLLBEREICH

MEHRSTUFIGE
GENEHMIGUNG

(SICHERHEITSRAT,
KUNDE, ETC.)

BEGLEITUNG 
DURCH 

KKK-PERSONAL

ZUGANG VIA
BIOMETRIE

ZUGANG VIA
RFID

ZUGANG 
KKK-GELÄNDE

ANMELDUNG/
ANFRAGE VON

BEREICHSZUGÄNGEN

WERKZEUGAUSGABE / 
KONTROLLE DER

SCHUTZAUSRÜSTUNG

AUSGABE VON
BESUCHERAUSWEIS / 

ZUTRITTSMEDIEN

STRAHLENPASS AN
MELDESTELLE ABGEBEN

ANMELDUNG/
ANFRAGE VON

BEREICHSZUGÄNGEN

NACHSEHEN
IN COMPLIANCE
DATENBANKEN

SELF CHECK-IN
KIOSK / EMPFANG

SICHERHEITSTRAINING
(ARBEITS-, BRAND- 

& STRAHLENSCHUTZ)

MEHRSPRACHIGE
USER-INTERAKTION

FREIGABE GANZ-
KÖRPERMESSUNGEN

AUTHENTIFIZIERUNG 
(RFID / BIOMETRIE)

SCAN 
FILMDOSIMETER

ZUTRITT ZUM
KONTROLLBEREICH

QR-CODE 
SCANNER

PRÄSENZ 
KKK-DOSIMETER

ALARM

EV
A

K
U

IE
R

U
N

G

ABARBEITUNG VON 
STRAHLENSCHUTZ- UND
SICHERHEITSPROZESSEN

CHECK AN
SAMMELSTELLE

BESUCHER / HANDWERKER
INFORMIEREN

LEITSYSTEM FÜR
EVAKUIERUNG

A
LA

R
M

IE
R

U
N

G

BENACHRICHTIGUNG
DES LEITSTANDES UND 
DER ERSTHELFER

BENACHRICHTIGUNG
DER GUARDS

ABARBEITEN DES
LAGESZENARIOS

ALARMIERUNG
IM NOTFALL
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PROZESSE FÜR DIE KRITIS

PROZESSBEISPIEL 4: 
RESSOURCEN-MANAGEMENT-SYSTEM (RMS) 
FÜR EIN KERNKRAFTWERK

DIENSTLEISTER / BESUCHER 
ERHÄLT ZUTRITT

DIENSTLEISTER / BESUCHER 
TRIFFT EIN

BESUCH PLANEN
ÜBER PORTAL

VORANMELDUNG
ÜBER APP

ÜBERPRÜFUNG DER 
ZUVERLÄSSIGKEIT VON
PERSONEN (§12B ATG)

ANMELDUNG 
KENNZEICHEN

EINREICHEN VON 
UNTERLAGEN / ANTRÄGEN

(Z.B. §15 STRLSCHV)

BESUCHERANTRAG

STRAHLENSCHUTZ-
UNTERSUCHUNG

ArbMedVV:
ATEMSCHUTZGERÄTE-

TRÄGER & ABSTURZGEFAHR

ARBEITSZEITERFASSUNG
ÜBER KIOSK

ARBEITEN IM
KONTROLLBEREICH

NACHRICHT AN
BETEILIGTE PARTEIEN

ÜBER ABREISE

CHECK-OUT VIA
RFID ODER BIOMETRIE

STICHPROBEN-
KONTROLLE 

(DIEBSTAHL)

RÜCKGABE VON
ARBEITSMATERIAL

RÜCKGABE ZUFAHRTS-
BESCHEINIGUNG ODER

BESUCHERAUSWEIS

ABMELDUNG 
AN DER WACHE

ABREISE / CHECK-OUT
AUSGANG KKK-GELÄNDE

AUSLESEN
KKK-DOSIMETER

UMBUCHUNG
ZUKO

ARBEITSZEITERFASSUNG
ÜBER TERMINAL

AUSGANG
KONTROLLBEREICH

MEHRSTUFIGE
GENEHMIGUNG

(SICHERHEITSRAT,
KUNDE, ETC.)

BEGLEITUNG 
DURCH 

KKK-PERSONAL

ZUGANG VIA
BIOMETRIE

ZUGANG VIA
RFID

ZUGANG 
KKK-GELÄNDE

ANMELDUNG/
ANFRAGE VON

BEREICHSZUGÄNGEN

WERKZEUGAUSGABE / 
KONTROLLE DER

SCHUTZAUSRÜSTUNG

AUSGABE VON
BESUCHERAUSWEIS / 

ZUTRITTSMEDIEN

STRAHLENPASS AN
MELDESTELLE ABGEBEN

ANMELDUNG/
ANFRAGE VON

BEREICHSZUGÄNGEN

NACHSEHEN
IN COMPLIANCE
DATENBANKEN

SELF CHECK-IN
KIOSK / EMPFANG

SICHERHEITSTRAINING
(ARBEITS-, BRAND- 

& STRAHLENSCHUTZ)

MEHRSPRACHIGE
USER-INTERAKTION

FREIGABE GANZ-
KÖRPERMESSUNGEN

AUTHENTIFIZIERUNG 
(RFID / BIOMETRIE)

SCAN 
FILMDOSIMETER

ZUTRITT ZUM
KONTROLLBEREICH

QR-CODE 
SCANNER

PRÄSENZ 
KKK-DOSIMETER

ALARM

EV
A

K
U

IE
R

U
N

G

ABARBEITUNG VON 
STRAHLENSCHUTZ- UND
SICHERHEITSPROZESSEN

CHECK AN
SAMMELSTELLE

BESUCHER / HANDWERKER
INFORMIEREN

LEITSYSTEM FÜR
EVAKUIERUNG

A
LA

R
M

IE
R

U
N

G

BENACHRICHTIGUNG
DES LEITSTANDES UND 
DER ERSTHELFER

BENACHRICHTIGUNG
DER GUARDS

ABARBEITEN DES
LAGESZENARIOS

ALARMIERUNG
IM NOTFALL
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JAMES – PROZESSMANAGEMENT

AUSWEISE AUS KUNSTSTOFF

• Optionale Programmierung
• Zutrittskontrollinformationen
• Zusätzliche Sicherheitseigenschaften 
  wie Hologramm und Wasserzeichen
• Design abhängig von Niederlassung,
  Organisation und Funktion

DRUCK VON
AUSWEIS / BADGE

CORPORATE
SECURITY

SONSTIGE
FREIGABE PROZESSE

FREIGABE-
PROZESS

JAMES

STAMMDATEN
• Name, Vorname
• Geburtsdatum
• Adresse
• Abteilung

• FOTO 
• BIOMETRIE
• PROFIL FÜR DIE 
  ELEKTRONISCHE 
  ZUTRITTSKONTROLLE

STAMMDATEN
ORGANISIEREN

3RD PARTY
QUELLEN

PERSONAL
ABTEILUNG

KIOSK-
TERMINALS

ONLINE
PORTAL

SELF
SERVICE

STAMMDATEN
ERGÄNZEN

ANLAGE IN
ACTIVE

DIRECTORY

ANLAGE
IN ZUTRITTS-
KONTROLLE

ANLAGE IN
3RD PARTY
IT-SYSTEM

PROFIL-
ERSTELLUNG

PROZESSBEISPIEL 5: 
IDENTITÄTSMANAGEMENT (JAMES ID HUB)
FÜR MITARBEITER UND BESUCHER

ABFRAGE IN 
DATENBANKEN:

COMPLIANCE, HAUSVERBOT,
TERRORDATENBANKEN,

FISA-ABFRAGEN, ETC.
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PROZESSE FÜR DIE KRITIS

AUSWEISE AUS KUNSTSTOFF

• Optionale Programmierung
• Zutrittskontrollinformationen
• Zusätzliche Sicherheitseigenschaften 
  wie Hologramm und Wasserzeichen
• Design abhängig von Niederlassung,
  Organisation und Funktion

DRUCK VON
AUSWEIS / BADGE

CORPORATE
SECURITY

SONSTIGE
FREIGABE PROZESSE

FREIGABE-
PROZESS

JAMES

STAMMDATEN
• Name, Vorname
• Geburtsdatum
• Adresse
• Abteilung

• FOTO 
• BIOMETRIE
• PROFIL FÜR DIE 
  ELEKTRONISCHE 
  ZUTRITTSKONTROLLE

STAMMDATEN
ORGANISIEREN
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QUELLEN

PERSONAL
ABTEILUNG

KIOSK-
TERMINALS

ONLINE
PORTAL

SELF
SERVICE

STAMMDATEN
ERGÄNZEN

ANLAGE IN
ACTIVE

DIRECTORY

ANLAGE
IN ZUTRITTS-
KONTROLLE

ANLAGE IN
3RD PARTY
IT-SYSTEM

PROFIL-
ERSTELLUNG

PROZESSBEISPIEL 5: 
IDENTITÄTSMANAGEMENT (JAMES ID HUB)
FÜR MITARBEITER UND BESUCHER

ABFRAGE IN 
DATENBANKEN:

COMPLIANCE, HAUSVERBOT,
TERRORDATENBANKEN,

FISA-ABFRAGEN, ETC.
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JAMES – PROZESSMANAGEMENT

MEHRSTUFIGE
GENEHMIGUNG

(SICHERHEITSRAT,
KUNDE, ETC.)

BESUCH PLANEN
ÜBER PORTAL

VORANMELDUNG
ÜBER APP

ANFRAGE Z.B.
IN COMPLIANCE-
DATENBANKEN

PROZESSBEISPIEL 6: 
MANAGEMENT VON AUFTRAGNEHMERN
(BEISPIEL RECHENZENTRUM)

BUCHEN VON
UNTERSTÜTZENDEN

RESSOURCEN

SENDEN VON BENACH-
RICHTIGUNG AN 

BETEILIGTE PARTEIEN 

MAIL AN AUFTRAGNEHMER
MIT INFORMATIONEN 

(RICHTLINIEN, QR-CODE,
ROUTE, ETC.)

INITIIEREN DES
WORKFLOWS

SICHERHEITS-
BEGLEITUNG (WENN 

BESUCHER NICHT EIGENTÜMER )

UNTERLAGEN
EINREICHEN

SICHERHEITS-
TRAINING

IM VORFELD

ANMELDUNG
VON GÜTERN

LAGERPLATZ
BUCHEN FÜR

LIEFERARTIKEL

 ONLINE PORTAL
/ SELF-SERVICE

EIGENTÜMER / AUFTRAG-
NEHMER ERHÄLT 

ZUTRITT

EIGENTÜMER / AUFTRAG-
NEHMER TRIFFT EIN

BEGLEITUNG 
DURCH SICHERHEITS-

PERSONAL

NACHRICHT AN
BETEILIGTE PARTEIEN

ÜBER ABREISE

WERKZEUGAUSGABE / 
KONTROLLE DER

SCHUTZAUSRÜSTUNG

AUSGABE VON
BESUCHERAUSWEIS

GEPÄCK-
AUFBEWAHRUNG

MEHRSPRACHIGE
INTERAKTION

NACHSEHEN
IN COMPLIANCE
DATENBANKEN

SELF CHECK-IN
KIOSK / EMPFANG

CHECKLISTE BEI
DER ABREISE

STICHPROBEN-
KONTROLLE 

(DIEBSTAHL)

RÜCKGABE VON ARBEITS-
MATERIAL / AUSWEIS DES

AUFTRAGNEHMERS

ABREISE / CHECK-OUT
KIOSK / EMPFANG

AUSWEIS- /
DOKUMENTEN

SCANNER

ENROLLMENT
VON BIOMETRIE

REGISTRIERUNG DES
INDIVIDUELLEN SICHERHEITS-

PROFILS IM ZK-BACKEND

ARBEIT / AUSFÜHRUNG
VON AUFTRÄGEN
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PROZESSE FÜR DIE KRITIS

MEHRSTUFIGE
GENEHMIGUNG

(SICHERHEITSRAT,
KUNDE, ETC.)

BESUCH PLANEN
ÜBER PORTAL

VORANMELDUNG
ÜBER APP

ANFRAGE Z.B.
IN COMPLIANCE-
DATENBANKEN

PROZESSBEISPIEL 6: 
MANAGEMENT VON AUFTRAGNEHMERN
(BEISPIEL RECHENZENTRUM)

BUCHEN VON
UNTERSTÜTZENDEN

RESSOURCEN

SENDEN VON BENACH-
RICHTIGUNG AN 

BETEILIGTE PARTEIEN 

MAIL AN AUFTRAGNEHMER
MIT INFORMATIONEN 

(RICHTLINIEN, QR-CODE,
ROUTE, ETC.)

INITIIEREN DES
WORKFLOWS

SICHERHEITS-
BEGLEITUNG (WENN 

BESUCHER NICHT EIGENTÜMER )

UNTERLAGEN
EINREICHEN

SICHERHEITS-
TRAINING

IM VORFELD

ANMELDUNG
VON GÜTERN

LAGERPLATZ
BUCHEN FÜR

LIEFERARTIKEL

 ONLINE PORTAL
/ SELF-SERVICE

EIGENTÜMER / AUFTRAG-
NEHMER ERHÄLT 

ZUTRITT

EIGENTÜMER / AUFTRAG-
NEHMER TRIFFT EIN

BEGLEITUNG 
DURCH SICHERHEITS-

PERSONAL

NACHRICHT AN
BETEILIGTE PARTEIEN

ÜBER ABREISE

WERKZEUGAUSGABE / 
KONTROLLE DER

SCHUTZAUSRÜSTUNG

AUSGABE VON
BESUCHERAUSWEIS

GEPÄCK-
AUFBEWAHRUNG

MEHRSPRACHIGE
INTERAKTION

NACHSEHEN
IN COMPLIANCE
DATENBANKEN

SELF CHECK-IN
KIOSK / EMPFANG

CHECKLISTE BEI
DER ABREISE

STICHPROBEN-
KONTROLLE 

(DIEBSTAHL)

RÜCKGABE VON ARBEITS-
MATERIAL / AUSWEIS DES

AUFTRAGNEHMERS

ABREISE / CHECK-OUT
KIOSK / EMPFANG

AUSWEIS- /
DOKUMENTEN

SCANNER

ENROLLMENT
VON BIOMETRIE

REGISTRIERUNG DES
INDIVIDUELLEN SICHERHEITS-

PROFILS IM ZK-BACKEND

ARBEIT / AUSFÜHRUNG
VON AUFTRÄGEN
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JAMES – PROZESSMANAGEMENT

Dauer

· Anzahl Personen
· Anzahl Fahrzeuge
· Anzahl Subunter-
  nehmen

Ansprechpartner

Kostenstellen 
(ERP / SAP)

Weitere
Anwendungen

ABFRAGE
BEIM BMI

FREIGABE

Vorgesetzter von 
auftraggeber

Sonderzonen-
bevollmächtigter

Sonstige 
Dritte Parteien

ANLAGE PORTAL
LOGIN

ANLAGE AUFTRAG
DURCH AUFTRAGGEBER

(INTERNER MITARBEITER)

EXTERNER
AUFTRAGNEHMER

AUFTRAGSBESTÄTIGUNG
AN AUFTRAGNEHMER-

ADMIN 

AUFTRAGNEHMER-
ADMIN LOGIN

IN PORTAL

ZURODNUNG VON
ZUTRITTSPROFILEN

BUCHUNG
SCHULUNG

AUSGABE
BESUCHERAUSWEIS

ABFRAGE SAP

ANFRAGE
OK

FREIGABE
OK

V
IA

 S
M

S,
 E

-M
A

IL
, E

TC
.

ÜBERMITTLUNG AN
AUSWEISTELLE

FREIGABE-
PROZESS

AUFNAHME
BIOMETRIE

Abrechnung über JAMES z.B. für SMS 
Versand, Druck von Karten etc.  

AUSWAHL
AUFTRAG

Verwaltung von
Personen

Verwaltung von
Fahrzeugen

Verwaltung von
SonstigemV

IA
 S

M
S,

 E
-M

A
IL

, E
TC

.

VIA SMS, E-MAIL, ETC.

VIA SMS, E-MAIL, ETC.

FREIGABE VON
AUFTRAGGEBER ADMIN

FREIGABE VON 
VORFELD MITARBEITER

PROZESSBEISPIEL 7: 
PROZESSMANAGEMENT DER 
AUSWEISSTELLE AM FLUGHAFEN
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PROZESSE FÜR DIE KRITIS

Dauer

· Anzahl Personen
· Anzahl Fahrzeuge
· Anzahl Subunter-
  nehmen

Ansprechpartner

Kostenstellen 
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Weitere
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FREIGABE VON 
VORFELD MITARBEITER

PROZESSBEISPIEL 7: 
PROZESSMANAGEMENT DER 
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ROGER - DER ALARMSERVER

ROGER – DER SMARTE ALARMSERVER

Automatische Benachrichtigung, stille Alarmierung oder Erreichbarkeit 
von Einzelpersonen oder Gruppen in Notfallszenarien ist ein aktuel-
les Thema. Die schnelle Reaktion bei Unfällen auf Werksgeländen oder 
das subtile zur Hilfe holen bei Eskalationen in öffentlichen Behörden – 
all diese Funktionen werden leistungsstark und flexibel von unserem 
Alarmierungsserver ROGER abgebildet.

Grundsätzlich kann der Server in diversen Modi betrieben werden:

 Stille Alarmierung
 Werksalarmierung
 Leitstandalarmierung
 Automatische, ereignisgesteuerte Benachrichtigungen

Unser Alarmierungsserver erhält, je nach Programmierung und Kunden-
vorgabe, seine finale Funktion. Die sogenannte »Eventengine« reagiert 
auf manuelle oder automatische Auslösungen und verarbeitet diese so, 
dass möglichst schnell eine Abarbeitung und eine Benachrichtigung der 
jeweiligen Personen erfolgt. Im Ernstfall können Sekunden schließlich 
entscheidend sein.

Die Interaktion mit dem Umfeld kann sowohl über autarke Kommunika-
tionswege erfolgen oder alternativ als Unteranlage Ihres bestehenden 
Telekommunikationssystems.

Alarmierungen über 
Livedurchsagen, Sprach-
konserven, etc.

Notfall- und Team-
konferenzen

Alarmierung des 
Leitstandes

Alarmierung über 
Social Media wie z.B. 
Twitter, WhatsApp, etc.

Autolernfunktion für 
zyklische Einweisung

Dynamische Rufketten
mit individuellen 
Schwellwerten

Manuelle Auslösung über 
Tischtelefon, Taster oder
PC-Client

Alarmierung via Telefon, 
Handy, SMS, E-Mail 

Digitale Laufkarte und 
Digital Signage für 
die Evakuierung

Schnelle Reaktion auf Ha-
varie /Produktionsstörung

Quittierung und Pro-
tokollierung

Anbindung an BMA, EMA 
oder Relaiskontakte



23

PROZESSE NAH AM MENSCHEN

In der Industrie wird nicht nur bei Ausfällen oder Betriebsstörungen ein 
zuverlässiger Alarmserver benötigt. Die Koordination von Einsatzkräften 
im täglichen Ablauf oder das automatische Abarbeiten von Prozessen in 
Havariefällen sind hier die häufigsten Einsatzszenarien.

 Automatische oder manuelle Auslösung im Bedarfsfall
 Teamkonferenzen zur Lagebesprechung und Koordination
 Anbindung an Brandmeldeanlage oder Einbruchmeldeanlage
 Einbeziehung von mobilen Guards

WERKSALARMIERUNG
HAVARIE ODER GEFAHRENMANAGEMENT

Auf großen Geländen ist im Falle einer Evakuierung die zuverlässige Be-
stimmung von regulärem Personal und Besuchern an den dafür vorgege-
benen Sammelstellen häufig schwierig. Mit der Idee der »aktiven Sammel-
punkte« kann dieser Bedarf recht einfach und dem Anwender zugänglich 
gelöst werden. 
 
Reguläre Mitarbeiter registrieren sich mit ihren Zugangskontrollkarten 
oder Zeiterfassungschips am Sammelpunkt. Besucher hingegen scannen 
einen QR-Code oder nutzen die manuelle Tasteneingabe am Terminal. 
Die Visualisierung der erfassten Daten kann in Echtzeit an Drittsysteme 
übergeben werden.

AKTIVER SAMMELPLATZ
SICHERE EVAKUIERUNG UND STANDORTBESTIMMUNG
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ROGER - DER ALARMSERVER

BE
N

AC
H

RI
CH

TI
G

U
N

G
 U

N
D

 A
LA

RM
IE

RU
N

G

ALARMIERUNG DEFINIEREN

Wer wird 
alarmiert?

Wie wird 
alarmiert?

Weshalb wird 
alarmiert?

versteckter 
Kontakt

zentrale Management-
lösung / Leitstand

Telefon

externe Kontakte 
(z.B. BMA)

via E-Mail 
und SMS

via Dynamische
Bausteine

via Sprach-
konserven

via Live-
durchsagen

via Whats App 
Gruppen

via Twitterfeeds

EVAKUIERUNG DER BESUCHER

KO
O

RD
IN

AT
IO

N
 U

N
D

 D
O

KU
M

EN
TA

TI
O

N

Autolernfunktion

Recording

Feedbackschleifen

Notfallkonferenzen

BCM / Business 
Continuity Management

Maßnahmen und 
Anweisungen

EVAKUIERUNG VON MITARBEITERN

LEITSYSTEM FÜR
EVAKUIERUNG

LEITSYSTEM FÜR
EVAKUIERUNG

INFO AN DEN
GASTGEBER

ALARME
AUSLÖSEN

DEN MITARBEITER
INFORMIEREN

BESUCHER-
ALARMIERUNG

WEGWEISER ZUM
NOTAUSGANG

WEGWEISER ZUM
NOTAUSGANG

CHECK AN
SAMMELSTELLE

CHECK AN
SAMMELSTELLE

ALARM
BESTÄTIGEN

ABARBEITEN DES
LAGESZENARIOS

BENACHRICHTIGUNG
DER GUARDS

BENACHRICHTIGUNG 
DES LEITSTANDES

PROZESSBEISPIEL 8: 
ZEITLICHE ABFOLGE EINES EREIGNISSES
(ALARMIERUNG UND EVAKUIERUNG)

Scannen Sie den QR-Code und sehen Sie 
sich auch die animierte »ROGER Story« an. 

https://youtu.be/njBLGJlkORo
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PROZESSE NAH AM MENSCHEN
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WEGWEISER ZUM
NOTAUSGANG
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CHECK AN
SAMMELSTELLE
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PROZESSBEISPIEL 8: 
ZEITLICHE ABFOLGE EINES EREIGNISSES
(ALARMIERUNG UND EVAKUIERUNG)
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JAMES – PROZESSMANAGEMENT
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metaSEC_Prozess Broschüre, 1. Auflage, Dezember 2023: JAMES – Prozessmanagement für die kritische Infrastruktur

Scannen Sie den QR-Code und laden Sie sich 
unsere umfangreiche JAMES Broschüre »Viva la 
Prozess« herunter.

Besuchen Sie auch unser Juniverse. Hier können 
Sie in wenigen Schritten, Ihren individuellen Prozess 
konfigurieren und sich über Module und Features 
von JAMES informieren.

https://www.metasec.de/
https://juniverse.metasec.de/download/JAMES_Viva-la-prozess_DE.pdf
https://juniverse.metasec.de/

